Asmens duomeny tvarkymo Lietuvos
Respublikos socialinés apsaugos ir darbo
ministerijoje taisykliy

2 priedas

REAGAVIMO | ASMENS DUOMENU SAUGUMO PAZEIDIMUS PROCEDURA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Reagavimo j asmens duomeny saugumo pazeidimus procediira (toliau — Procediira) nustato
reagavimo | itariamg ar jvykusj asmens duomeny saugumo pazeidimg taisykles, kuriomis turi
vadovautis Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos (toliau — SADM) valstybés
tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis ir gaunantys darbo uzmokestj i$ valstybés
biudzeto ir valstybés pinigy fondy (toliau kartu — SADM darbuotojai).

2. Procediira taikoma jtarus ar jvykus asmens duomeny saugumo pazeidimui siekiant uztikrinti
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 d¢l fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) 33 ir 34 straipsniy reikalavimy
laikymasi.

3. Reagavimo | jtariama ar jvykusj asmens duomeny saugumo pazeidimg taisyklés SADM
pasitelktiems duomeny tvarkytojams turi biiti nustatomos asmens duomeny tvarkymo sutartyse ar
Socialinés paramos Seimai informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos
socialinés apsaugos ir darbo ministro 2008 m. geguzés 29 d. jsakymu Nr. A1-172 ,,D¢l Socialinés
paramos Seimai informacinés sistemos nuostaty ir Socialinés paramos Seimai informacinés sistemos
duomeny saugos nuostaty patvirtinimo* (toliau — Socialinés paramos Seimai informacinés sistemos
nuostatai), Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos BiudZeto planavimo
informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos socialinés apsaugos ir darbo
ministro 2025 m. rugpjtcio 8 d. jsakymu Nr. A1-425 , D¢l Lietuvos Respublikos socialinés apsaugos
ir darbo ministerijos BiudZeto planavimo informacinés sistemos jsteigimo ir Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos Biudzeto planavimo informacinés sistemos nuostaty
patvirtinimo* (toliau — BiudZeto planavimo informacing€s sistemos nuostatai), Europos pagalbos
labiausiai skurstantiems asmenims fondo informacinés sistemos nuostatuose, patvirtintuose Lietuvos
Respublikos socialinés apsaugos ir darbo ministro 2020 m. sausio 28 d. jsakymu Nr. A1-71 ,, D¢l
Europos pagalbos labiausiai skurstantiems asmenims fondo informacinés sistemos nuostaty, Europos
pagalbos labiausiai skurstantiems asmenims fondo informacinés sistemos duomeny saugos nuostaty,
Europos pagalbos labiausiai skurstantiems asmenims fondo informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy, Europos pagalbos labiausiai skurstantiems asmenims

fondo informacinés sistemos naudotojy administravimo taisykliy ir Europos pagalbos labiausiai



skurstantiems asmenims fondo informacinés sistemos veiklos tgstinumo valdymo plano patvirtinimo*
(toliau — EPLSAFIS nuostatai).

11 SKYRIUS .
ASMENS DUOMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

4. Asmens duomeny saugumo pazeidimu laikomas toks saugumo incidentas, dél kurio jvyksta
(konkretus pazeidimas gali patekti i daugiau nei vieng kategorijg):

4.1. konfidencialumo pazeidimas — nety¢inis ar neteisétas asmens duomeny atskleidimas arba
prieigos prie asmens duomeny suteikimas tam teisés neturintiems asmenims. Tokio pobidzio
pazeidimo pavyzdziais galéty biiti duomeny kopijos iSsiuntimas treiajam asmeniui, neturin¢iam
teisinio pagrindo jos gauti, prisijungimo prie duomeny bazés slaptazodzio pavieSinimas ir pan.;

4.2. pricinamumo pazeidimas — netyCinis ar neteisétas prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas. Tokio pobiidzio pazeidimu pavyzdziais galéty buti
duomeny bazés iStrynimas nesant atsarginés kopijos, i$ kurios buty galima atkurti prarastus duomenis,
laikinas jprasting SADM veiklg sutrikdgs prieigos prie duomeny praradimas;

4.3. vientisumo pazeidimas — netyCia ar neteisétai atlikti asmens duomeny pakeitimai.
Pavyzdziui, tai galéty buti treiojo asmens, jgijusio neteiséta prisijungimg prie duomeny bazés,

ivykdyti joje esanciy jrasy pakeitimai.



Duomenu saugumo paZeidimo
nustatymas ir analizé

Ar pradéti reagavimo i duomeny
zaugumo paZeidima procedira?

Apribojimas,
likv idavimas ir
atlkiirimas

Praneiimas

Pranefimasduomenuy i PraneSimas J Pranesimas
valdytojui nuo duomenn atzsakingom s
duomeny tvarkytojo subjelktams [ institucijoms

Duomeny saugumao
paZeidimo
dokum entavimas

Procediros uZbaigimas

1 pav. Procediiros grafiné schema

5. SADM darbuotojas, suzinoje¢s ar pats nustates galimg asmens duomeny saugumo pazeidima
arba gaves informacijos apie galimg asmens duomeny saugumo pazeidimg i§ duomeny tvarkytojo ar
kito Saltinio:

5.1. nepagristai nedelsdamas, taciau ne véliau kaip per 2 valandas nuo galimo asmens

duomeny saugumo pazeidimo suzinojimo momento asmeniskai, elektroniniu pastu, telefonu, ir / arba



kitomis komunikacijos priemonémis informuoja savo tiesioginj vadovg ir SADM duomeny apsaugos
pareigiing apie asmens duomeny saugumo pazeidimo fakta;

5.2. nepagristai nedelsdamas, taciau ne véliau kaip per 24 valandas nuo asmens duomeny
saugumo pazeidimo suzinojimo momento pateikia SADM duomeny apsaugos pareigiinui pagrinding
informacija apie asmens duomeny saugumo pazeidimg uzpildydamas Procediiros 1 prieda;

5.3. jei jmanoma, nedelsdamas imasi priemoniy paSalinti asmens duomeny saugumo
pazeidima ir priemoniy galimoms neigiamoms jo pasekméms sumazinti.

6. Duomeny tvarkytojas, suzinojes apie asmens duomeny saugumo pazeidima, apie ji pranesa
SADM asmens duomeny tvarkymo sutartyse, Socialinés paramos Seimai informacinés sistemos
nuostatuose, Biudzeto planavimo informacinés sistemos nuostatuose ar EPLSAFIS nuostatuose
nustatyta tvarka. Prireikus papildomos informacijos, duomeny tvarkytojas ja pateikia per SADM
nurodytg terming.

7. SADM duomeny apsaugos pareiginas, gaves Procediiros 5.2 papunktyje ar 6 punkte
nurodytg informacija, atlieka Siuos tyrimo veiksmus:

7.1. nedelsdamas iSnagrin¢ja galimo asmens duomeny saugumo pazeidimo aplinkybes ir
nustato, ar padarytas asmens duomeny saugumo pazeidimas ir ar toks pazeidimas kelia didelj pavojy
fiziniy asmeny teiséms ir laisvéms;

7.2. jeigu gautos informacijos nepakanka jvertinti, ar padarytas asmens duomeny saugumo
pazeidimas ir (ar) pazeidimo masto, — kreipiasi ] atsakingus asmenis dél informacijos pateikimo;

7.3. jeigu galimas asmens duomeny saugumo pazeidimas susijes su kompiuteriy, terminaly,
serveriy, laikmeny, kity SADM nuosavybés teise, nuomos ar Kkitais pagrindais valdomos
kompiuterinés jrangos ir joje esancios programinés jrangos, taip pat elektroninés paSto dézutés,
bendravimo interneto tinklu programy, debesy kompiuterijos paslaugy, interneto prieigos, kity
informaciniy technologijy naudojimu, — aplinkybiy tyrimui ir taikytiny techniniy ir organizaciniy
priemoniy nustatymui pasitelkia Informaciniy technologijy skyriaus darbuotojg, kurj paskiria jo
tiesioginis vadovas;

7.4. identifikuoja, kokiy techniniy ir organizaciniy priemoniy biitina imtis ar kokiy sriciy
specialistus reikia pasitelkti, kad buty paSalintas asmens duomeny saugumo pazeidimas ir sitilymus
pateikia SADM kancleriui;

7.5. nustato, ar biitina Reglamento (ES) 2016/679 nustatytais terminais pranesti duomeny
subjektui ir Valstybinei duomeny apsaugos inspekcijai apie asmens duomeny saugumo pazeidimg.

8. Tiesioginiai vadovai uztikrina, kad jiems tiesiogiai pavaldis SADM darbuotojai nepagrjstai
nedelsdami pateikty SADM duomeny apsaugos pareiglinui visg informacija bei dokumentus,
reikalingus operatyviai iStirti galimo asmens duomeny saugumo pazeidimo aplinkybes ir prireikus

informuoti Valstybing duomeny apsaugos inspekcija ir duomeny subjekta (-us). Informacija ir



dokumentai turi biiti pateikti ne véliau kaip likus 24 valandoms iki praneSimo Valstybinei duomeny
apsaugos inspekcijai termino pabaigos.

9. SADM duomeny apsaugos pareigiinas Procediiros 7 punkte nurodytus veiksmus gali atlikti
ir savo iniciatyva, jeigu jtaria galimg asmens duomeny saugumo pazeidimg arba gauna informacijos

apie galimg asmens duomeny saugumo pazeidimg i$ subjekty, nenurodyty Procediiroje.

III SKYRIUS 5
ASMENS DUOMENU SAUGUMO PAZEIDIMO PASALINIMAS

10. SADM kancleris, gaves Procediiros 7.4 papunktyje nurodyta informacija, priima
sprendimg dél techniniy ir organizaciniy priemoniy asmens duomeny saugumo pazeidimui pasalinti
igyvendinimo.

11. Taikytinos techninés ir organizacinés priemonés turi uZztikrinti duomeny saugumo

pazeidimo pasalinimg bei tokiy pazeidimy uzkardymga ateityje.

IV SKYRIUS
PRANESIMAS APIE DUOMENU SAUGUMO PAZEIDIMA

12. Jeigu nustatoma, kad asmens duomeny saugumo pazeidimas nesukelia didelio pavojaus
duomeny subjekty teiséms ir laisvéms, apie duomeny saugumo pazeidimg Valstybiné duomeny
apsaugos inspekcija ir duomeny subjektas néra informuojami. Pavojy duomeny subjekty teiséms ir
laisvéms kelianCiu laikytinas toks pazeidimas, dél kurio duomeny subjektas galéty patirti kiino
suzalojima, materialing ar nematerialing Zala, teisiy apribojima, diskriminacija, galéty biiti pavogta ar
suklastota asmens tapatybe, jam padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai,
pakenkta jo reputacijai, prarastas asmens duomeny, kurie saugomi profesine paslaptimi,
konfidencialumas arba padaryta kita ekonominé ar socialin¢ zala.

13. Jei asmens duomeny saugumo pazeidimas kelia didelj pavojy duomeny subjekty teiséms
ir laisvéms kaip nurodyta Procediiros 12 punkte, SADM duomeny apsaugos pareigiinas ne veliau kaip
per 72 valandas nuo SADM darbuotojo suzZinojimo apie duomeny saugumo pazeidimg apie tai
informuoja Valstybing duomeny apsaugos inspekcijg PraneSimo apie asmens duomeny saugumo
pazeidimg pateikimo Valstybinei duomeny apsaugos inspekcijai tvarkos apraSo, patvirtinto
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m. liepos 27 d. jsakymu Nr. 1T-72(1.12.
E) ,,Dél PraneSimo apie asmens duomeny saugumo pazeidimg pateikimo Valstybinei duomeny
apsaugos inspekcijai tvarkos apraSo patvirtinimo®, nustatyta tvarka. PraneSimas apie asmens duomeny
saugumo pazeidimg Valstybinei duomeny apsaugos inspekcijai teikiamas pagal forma, patvirtintg
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m. rugpjiicio 29 d. jsakymu Nr. 1T-

82(1.12.E) ,,Dé¢l PraneSimo apie asmens duomeny saugumo pazeidimg rekomenduojamos formos



patvirtinimo®. Jeigu visos informacijos nejmanoma pateikti tuo paciu metu (pavyzdziu, pranesimo
pateikimo metu dar néra istirtos visos asmens duomeny saugumo pazeidimo aplinkybés, néra aiskus
duomeny subjekty, kuriy asmens duomeny saugumas buvo pazeistas, skaifius), informacija
Valstybinei duomeny apsaugos inspekcijai toliau nepagristai nedelsiant gali buti teikiama etapais.

14. Kai dé¢l asmens duomeny saugumo pazeidimo gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms, SADM nepagristai nedelsdama praneSa apie asmens duomeny saugumo
pazeidimg duomeny subjektams. Didelj pavojy kelianciu gali buti laikytinas bet kuris Procediiros 12
punkte nurodyty pasekmiy rizika keliantis pazeidimas tada, jei tokios pazeidimo pasekmés yra labai
tikétinos, tvarkomi specialiy kategorijy asmens duomenys (pavyzdziui, duomenys apie sveikata),
pazeidimas turi neigiamg poveiki dideliam duomeny subjekty skaiciui ir pan.

15. SADM duomeny apsaugos pareigiinas duomeny subjektui aiskia ir paprasta kalba apraso
duomeny saugumo pazeidimo pobidj ir pateikia bent $ig informacija:

15.1. asmens, galinCio suteikti daugiau informacijos, ir SADM duomeny apsaugos pareigiino
varda, pavarde ir kontaktinius duomenis (telefono rysio numerj ir elektroninio pasto adresa);

15.2. kokiy asmens duomeny atzvilgiu jvyko asmens duomeny saugumo pazeidimas;

15.3. tikéting duomeny saugumo pazeidimo pasekmiy apraSyma;

15.4. priemones, kuriy émési arba planuoja imtis SADM tam, kad biity paSalintas duomeny
saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms
sumazinti.

16. Procediiros 15 punkte nurodytas pranesimas duomeny subjektui gali biiti neteikiamas, jei
egzistuoja bet kuri 1§ Siy aplinkybiy:

16.1. SADM jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemongs taikytos asmens duomenims, kuriems duomeny saugumo pazeidimas turé¢jo poveikio, visy
pirma tas priemones, kuriomis uZtikrinama, kad asmeniui, neturin¢iam leidimo susipaZinti su asmens
duomenimis, jie biity nesuprantami, pavyzdziui, Sifravimo priemones;

16.2. SADM véliau émési priemoniy, kuriomis uztikrinama, kad ateityje negaléty kilti didelis
pavojus duomeny subjekty teiséms ir laisvéms;

16.3. tai pareikalauty neproporcingai daug pastangy. Tokiu atveju apie jvykusj duomeny
saugumo pazeidimg paskelbiama vieSai arba taikoma panasi priemoné, kuria duomeny subjektai biity
informuojami taip pat efektyviai.

17. Jeigu Valstybiné duomeny pasaugos inspekcija, iSnagrin¢jusi Procediiros 13 punkte
nustatyta tvarka pateikta praneSima nustato, kad dél asmens duomeny saugumo pazeidimo gali kilti
didelis pavojus fiziniy asmeny teiséms ir laisvéms, SADM nepagrjstai nedelsdama apie asmens
duomeny saugumo pazeidimg informuoja duomeny subjekta, pateikdama Procediiros 15 punkte

nurodytg informacija, jeigu duomeny subjektas nebuvo informuotas iki tol, ir imasi kity Valstybinés



duomeny apsaugos nurodyty veiksmy asmens duomeny saugumo pazeidimui pasSalinti ar neigiamoms

pazeidimo pasekméms sumazinti.

V SKYRIUS
DUOMENU SAUGUMO PAZEIDIMU FIKSAVIMAS

18. SADM duomeny apsaugos pareigiinas fiksuoja visus asmens duomeny saugumo
pazeidimus. Asmens duomeny saugumo pazeidimai fiksuojami pildant Asmens duomeny saugumo

pazeidimy apskaitos zurnalg, kurio forma nustatyta Procediiros 2 priede.




